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INTERNETTE

Banka dolandiriciliklan, cocuk pornografisi derken simdi de Hrant

Dink cinayeti nedemyle internetin tehlikeleri konusuluyor. Bazi web

sitelerinde yeni 6lim listelerinin yayinlanmasi, sanal dinyada -
- BzgUriuklerin kullanimi konusunda yeni soru isarefleri. Halden

biytk sorun kanun eksikligi. Adalet Bakanhgi'nin hazirladig, socuk

pornosu fanmini ilk kez yasalara sokan

Bilisim Kanunu faslogi Basbakanlik'ta
: bekhyor Ulo;hrma Boknnhg:

ise ylldirm hiziyla izleme,

me, engelleme

~ kurullan kurulmasini ngéren

bir taslak hazirlads. “Yeni

301” olarak nitelenen iiciinci
taslak ise “vlusal giivenlik” icin

sansir kurulu getiriyor. -

Diinya, 11 Eylil sonmsmda

internetin ki amach

“kullanimin: sorguluyor.

ingiltere ocuk pornografisine,

Almanya ise neo-Nazizmle

micadeleye yogunlasmis durumda,
|ﬁDUNYA, iINTERNETi SUCLARDAN ARINDIRMANIN YOLUNU ARIYOR

Dijital suglularca kullanimini sorgulamo a
okyanusta baslamish. Yine de birgok iilke
képekbahg internette 5zgurlukleri sinirlayan ozel
avi yasalar yerine, yururluldekl ceza

) yasalariyla soruna ¢6ziim ariyor. Sivil
toplum orgutlerlnden yardim aliyor.

Sonc| banka dolandiriciliklars, Avrupa Birligi Uyesi Ulkeler Siber Sug
Sozlesmesi ve AB direktifleri
cocuk pornografisi derken simdi de .
ogrultusunda politikalar ge |$hr|rken
Hrant Dink cinayeti nedeniyle i
internetin tehlikeleri bir kez daha Ingiltere internefteki cocu
gindemde. Suikashn Ustinden birkag pornografisiyle, Almanya ise Neo

Nazizmle mucadeleye yogunlasmis
saat gecmeden bazi web sitelerinde durumda. Kisa siire ncesine kadar
yeni 6lum listelerinin )’G)’InloanSI

| diinyad okl Turkl{e nin internette dncelidi devlete
sanal dinyada GzgUrivderin arsi suclardi. Ardindan internet
kullanimi konusunda yeni soru

isaretleri olusturdu. Diinya, 11 Eylil
felaketi sonrasinda internetin
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dolandinciligr ve gocuk
pornografisine karsi savas baslatilds.
Hala en biyik sorun kanun eksikligi.
Adalet Bakanhgi'nca 1,5 y||go
hazirlanan Bilisim
Kanunu taslagi Basbakanlik'ta
bekliyor. AB iriterleri isiginda
hazirlanan kanun internette is?enen
suclarin cezasini artirirken, cocuk
pornosu tanimini da ilk kez yasalara
sokuyor. Ulastrma Bakanhgi benzer
bir yasa taslagini G¢ ayda, yildirnm
hiziyla hazirlayip 13 Subat'ta
TBMM'ye sundu. Taslak yasalasirsa
internet 6zel kurullarca sirekli
izlenecek,

~

sansirlenecek. Iki foslail
ve dinyadaki
uygulamalari inceledik.

DUNYANIN EN BUYUK
COCUK PORNOSU
OPERASYONU

Internette gocuk pornosuna karg: en
biiyiik operasyon 1999'da ABD'de baglad1.
1997’de kurulan “Landslide Productions”
isimli girket 29 dolara gocuk pornosu
sitelerine abonelik dagitiyordu. 60 tilkeden
miisterisi vardi. ABD Posta servisi
uzmanlan siteyi tespit etti. Dallas Polisi ve
FBI, firma yetkilisi Thomas Reedy’nin evini
basti. Nisan 2000’de C1g Operasyonu
baglatild1. 89 sugtan yargilanan Reedy, 180
y1l, esi ise 14 y1l hapisle cezalandiriid1.
Miigterileri kredi kartlarmna gore tespit
edildi. Kanada’daki 2329 abone, Kartopu
Operasyonu kapsaminda incelendi. 141'i
tutukland1. Ingiltere’de 7272 kigi Cevher
Operasyonu kapsaminda incelendi. Doktor,
ilkokul 6gretmeni gibi gocuklara yakin
kisilerden baglayarak 3744 tutuklama
yapildi. Birgogu bilgisayarim yok etti, 30'u
intihan segti. Polis bu durumlara kars:
Onlem geligtirmeye galistyor. Agilan
davalarin 1451’inde saniklar suglu bulundu,
1500’1 siiriiyor.

YAHOO'YA NAZ|
OBJESI SURPRIZi

Fransa’da “Anti- Semitizm ve Irk¢gihk
Karsit Birligi LICRA” ile “Fransiz Yahudi
Ogrenciler Birligi”, 2000 Mayis'inda
diinyanin en biiyiik internet sirketlerinden
olan Yahoo Inc. ve Yahoo Fransa hakkinda
dava acti. Yahoo Inc binlerce Nazi egyasinin
satildig1 bir miizayede sitesine servis
saglamak, yahoo fr ise yahoo.com
araciliiyla bu sitesindeki miizayedeye gecig
vermekle suglandi. Firmalar suglu bulundu.
Mahkeme eylemi ayrica Fransa'nin ortak
hatirasina hakaret olarak nitelendirdi. Yahoo
Inc. 2001 basinda Nazi ve irkgi Ku Klux
Klan’a ait hatira objeleri satan sitelere izin
vermeyecegini duyurdu. Bununla birlikte
Fransiz mahkemesinin ABD firmasinn
global iirtinii hakkinda yargilama
yapamayacag gerekgesiyle, Fransa’da dava
act1. Bunu sivil toplum orgiitlerinin firmaya
karg1 davalan izledi. Yahoo'yu destekleyen
bazi mahkeme kararlarina karsin sonug
degismedi. Su anda Yahoe, yahoo.fr
sitesinde miizayede yapmiyor. Ancak "
yahoo.com sitesinde miizayede béliimiinde
“Nazi” yazildiginda bazi Nazi donemi
kartpostallarinin ve Nazi donemi
paralarinin agik arttirma ile satildigs
goriililyor. “Nazi hatirati” baglig altinda ise
Nazi dénemi Almanya’sinda yapilan kis
olimpiyatlarindan kayakgilar gosteren iki
kartpostal diginda higbir seye ulasilamuyor.

YAHUDI SOYKIRIMI
YAPILMADI YAZARSANIZ
ALMANYA S$izZi SUCLUYOR

Dr. Frederick Toben Almanya dogumlu
Avustralyah. Adeleide Enstitiisii'niin web
sitesindeki yazisinda “Yahudi soykirim bir
palavradir, Auschwitz’deki odalarda kitlesel
olime yol agacak sekilde gaz kullanilmasi
miimkiin degil, ayrica savasta dlen
Yahudilerin sayis1 abartiliyor” goriiglerini
savundu. Avustralya Yahudi Toplumu
Temsilciler Konseyi (ECAJ) harekete gegti.
1998 Kasim'inda, Avustralya Insan Haklari
ve Egit Firsatlar Komisyonu’na (HREOC)
yaziy1 sikayet etti. Komisyon, “Yaziy1
Yahudileri kétiileyen, soykirim reddeden
igerigi nedeniyle Avustralya Irk Ayrimailig
Sozlegmesi'ne aykir1” buldu. Komisyonun
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ardindan bir federal Avustralya
mahkemesinin kararina kargin yazi siteden
gikarilmadi. Ayru giinlerde Almanya’da iki
dava birden agld1. Ne Avustralya
vatandaglig1 ne de sitenin Almanya disinda
olmasi Dr. Toben’i kurtarabildi. Federal
Alman Yiiksek Mahkemesi, siteye
Almanya’dan girilebilmesini dikkate alip,
sania iftira, 6liilerin hatirasina hakaret,
kigkiriclik suglarindan 10 ay hapis cezasi
verdi. Yerel mahkeme de irk
ayrimahgindan mahkum etti. Dr. Toben,
2000 yilinda konferans igin gittigi
Almanya’da tutuklandi.

Dr. Yaman Akdeniz (Leeds Universttesi Hukuk Fakiiltesi &gr. Uy.

/ Siber Haklar ve Gzglnikler - ingiltere’nin kurucusu, ydneticisi)

Sorunlar internetin kiiresel ve merkezi
olmayan dogasindan kaynaklaniyor

8 Hrant Dink cinayetinden sonra baz1
sitelerde cinayete tegvik oldugu ortaya
cikts, hatta cinayet sonrasi Pelitli spor
sitesinde yazilanlarda cinayete dvgii ve
kigkirtma var. Bu durumlarda diinyada
hukuki olarak ne yapiliyor?

- Tiirkiye’den yayn yapan sitelerin
sahibini, yazarlarin tespit etmek miimkiin.
Oliim tehdidi Tiirk Ceza Kanunu’na gore
sug. Birgok iilkede 11 Eyliil sonrasinda
siddeti 6vmeyi sug haline getiren yasal
diizenlemeler yapild1. Terdre 6vgliniin
diigiince 6zglirliigii kapsamindan
gikarilmasina galigthiyor. Aslinda tehdit agik
sug, fakat 6vgii konusu tartigmaya acik.
Ingiltere’de polis terdre vgii tespit
ettiginde, mahkeme kararina bile gerek
duymadan, internet sitesi sahibi ya da
servis saglayicisini uyariyor. Gosteride
terorii oven konugma yapamn da gézaltina
alabiliyorlar.

B Diger suglar agisindan da benzer bir
siire¢ mi igliyor?

- Avrupa’da sistem servis saglayicilara
uyari eksenli sorumluluk getiriyor.
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Herhangi bir vatandas internette cocuk hakim, avukatiar ve pol1s tegkuatina egiom
pornografisine rastlayip sitenin servis verilmeli. Cocuk pornografisine kargt
saglayisini uyardig1 anda ilgilinin harekete ~ kanun yapilirken gocuk tacizi
gegmesi lazim. Bu yasal uyan kabul unutulmamah. 2002'de 15 yasmn altinda
ediliyor, énlem almayan hakkinda dava 6686, 2004'te 6626 cocugun 1rzina gegildi.
acilabiliyor. Ama servis saglayici Sadece 2002’de TCK'nin 414’{incii maddesi
kullanicilarini kontrol etmekle yitkiimli uyarinca 3290 kisi suglu bulundu. Taciz,

degil. Gocuk pornocularn artik site agmak
yerine, FTP sunucusu ya da chat ortaminda
dagitim yapiyor. Yine de Ingiltere’de yilda
ortalama 1500 kisi yakalaniyor,
cezalandirihyor. Internette satilan korsan
yazilimlar igin de bu uygulanabilir. Ornegm
miizik sirketi, korsan tespit edip servis
saglayicidan sitenin kapahlmasini

isteyebilir.

B ingiltere’de tiim goquk pornografisi
suglan cezalandirlabiliyor mu?

- 1978 de gikan kanung gore, Ingiltere’de
bu goriintiileri bulunduran 5, dagitan 10

tecaviiz ve pornografinin baglangicidr.
Cocuklarim korumak isteyen devlet bu
konuda koklii politika gelistirmeli.

Dﬁnyada denetimi, kamu kurumlari

ve sivil toplum birlikte yapiyor

irligi’nde internetin
icin “Safer Internet
Avrupa Komisyonu

4 ve Medya Dairesi

yila kadar hapis cezasinacarptiriliyor. Sanik bilgil endiinclly &émaeltarhz\’tat}ln\lran
fotografi kendi qektlyse, focuk taciz programca iy gl caye e
bilinglendirmg¢ birimi bulunuyor.

edilmigse ceza daha agur. Polis, Ingiltere
digindan yaym yapan site tespit ettiginde
Interpol ya da 24 tilkenin iiye oldugu
Inhope araciligyla ilgili itlkeye durumu
bildiriyor.

B Siddeti, nefreti koriikleyen sitelere
karg1 uluslararasi 6nlem yok mu?

- Ulkelerin ifade 6zgiirlugii
yaklagimlanindaki farkliltk nedeniyle bu
alanda onemli ilerleme kpydedilemedi.
Ommegin Kanada’da web sitem varsa bu

Projeler kamukurumlari, STKlar ve
 dzel sektor ighjirligi ile yiirlitiiliiyor.
@ Ornegin Panimarka’da Ulusal

Film Sansiir Kurulu kaldinlip yerine
Cocuklar ve Gengler igin Medya
Konseyi kuruldu. Litvanya’da 2001'de
hiikiimete destek veren 6zerk Bilgi
Toplumu Geligimi Komitesi kuruldu.
“INSAFE” isimli birim ag1 toplumu

iilkenin kanunlarina uymakla bilinclendirmeye cahsiyor.
yiikiimliiyiim. Kanada’da sug sayilmayan, @ Ingiltere’de bagimsiz Internet
TCK'ya gore sug olan eylemim, Tiirkiye'ye Izleme Kurumu (IWF) yasadzy: igerigi
girdigimde yasal yaptirumla kKargilagabiur. izliyor, ihbarlar polise bﬂdinyor
Yine de bazi iilkeler kanunlarmin diger Qaligmalariyla internetteki ingﬂfere
iilkelerde de gecerli olmas: gerektigini kokenli yasadigt icerik ytizde 18'den
savunuyor. Omegm Amerika’dan yaymn yiizde 0,4’e diigtii.

yapan Redwatch isimli site, Ingiltere’deki Belcika’da Tiiketici Orgiitler .
irkgilik kargiti kigilerin isimlerini, Aragtirma ve Bilgi Merkezi, Cocuk
telefonlarimi agikliyor. Bu ABD’de sug degil.  Odagy, Etnik Aynmeihik ‘
Ingiltere hiikiimeti engelleyemiyor. AB Karsitligz ve Egitlik merkezi, Zarark
tilkelerinde hukuki agik yok, tiim Hizipsel Orguler Bilgi ve Tavsiye
problemler uygulamada. Internetin kiiresel ~ Merkezi, ISPA Belgika'run

ve merkezi olmayan dogasindan

olugturdugu grup devlete bilgi ve

kaynaklanuyor. destek veriyor.
B Tiirkiye’deki kanun tasarisini nasil @ Fransa ise gocuklar ve toplum
buldunuz? CONFIANCE projesiyle internetin
- Kanun tek bagsina sorunu ¢6zmez. Savci,  zararlarina kars: bilinglendiriliyor.
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Ll d " . ’
oz EMREERSOZ  COSKUN AK’A 40 AY
Z W HALDEN HAPIS ISTENMISTI
- AFFED“_D' Tirkiye'nin en biyiik infernet servis
; Polisin siddet kull saglayicitarindan Superonline’in bir farhsma sitesinde
: .Z olisin 3t k et ku onmcsnzg Turkiye'deki insan haklar ihlalleri Gzerine imzasiz bir
2 ;;rotesto 'etme 4 '9";:;“?3“'5"9'_' mesaj yayimlandi. TCK'min 159’ncu maddesi {yeni
- orum |° 0'?’" a 1998'de polis 4 4da 301'inci madde) uyannca dava agild:.
ol a e)" a'"e Y“:!' y(’lm“ ve © Eorumlarin yéneticisi Coskun Ak, cumhuriyeti, orduyu,
; .Z ZEO"?.G "T.. g"asn’n‘a.ﬁ(qn Emre  oivenlik giclerini, Adalet Bakanligi'mi kijgik
4 ';‘f’ ur I?j'e mn 1 |;:ler_m|ei disirdigi gereksesiyle 40 ay hapis cezasina
- 4 m(; gm;:’o Nrs;hlko ay OP:el mahkum edildi. Ceza 10 aya dijsirildi. Karar
[ ey, Cezalon "L . eme, !?2 °| temyizde bozuldu. ikinci yargilamada karar, 6 milyon
| gereksesiyle cezayr bes yi para cezasina cevrildi. Karar ikinci kez Yargitay'a

erteledi.

aitti. dort il sonunda Ak beraat efti.
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yiikiimliiliikten kurtuluyor. Dava
i ivi ' , acildiginda sadece mesaj sahibi
| BiZDE iKi AYRI YASA Soidipmda s

TASLAGI BstAKANLIK

VE TBMM’DE BEKLiYOR
Tiirkiye'de bilisim
kanununun seriiveni

BiLiSIM KANUNU
TASARISINDA
NELER VAR?

INTERNET BiR OZGURLUK
ORTAMI AMA...

#® Madde 3 Tasan internetin
ozgiirlitk ortami oldugunu kabul
ediyor: “Kigilerin bilgiye erigim ve ifade
bzgiirliigii esastir. Bu dzgtirliikler
ancak kanunlarda belirtilen hallerde
strurlandirabilir” deniyor. Yani site
agmak igin izin almak gerekmiyor.

® Icerik saglayici, sayfasinda
adresini agiklamak zorunda degil.
Madde 5’e gore, sitesinde forum
boliimii varsa burada yazisi
yayimlanan kiginin ya da sitesinde
bagka birine forum kurma izni verdiyse
bu kiginin kimlik bilgilerini bilmek,
korumak zorunda.

@ Ayni maddeye gore internet servis
saglayicis1 ve “yer saglayicilar” kimlik
ve iletisim bilgilerini web sayfasinda
agiklamak zorunda.

SUCTAN HABERi OLAN
KALDIRMAK ZORUNDA

® Madde 10’a gore forum sahibi,
yasadis1 icerik konusunda uyari
aldiginda bunu kaldirmak zorunda.
Ornegin forum sahibi bir mesajda, bir
kiginin kigilik haklarina saldinda
bulunuldugu yolunda uyan aldiginda
bu mesaj: kaldirirsa, yasal

€ Madde 11’e gore erigim
saglayiciun kullaniciya ait klsxs,g:a
bilgileri baskala.nna vermesx, st
s A e sl ies

Madde 12, Intemet kafelere ruhsa
zorunlulugu getiriyor. isletmeler,
kanunun yasakladig: sitelere (gocuk
pornografisi, kumar gibi) girisi
engelleyen onlemleri almak zorunda.

= UC GUN iCINDE
CEVAP ZORUNLU

® Madde 13 Haklar jhlal edilen
kigiler icerik saglayicrya bagvurup bu
igerigin diizeltilmesini isteyebilir. fgerik
saglayiciya ulagilamiyorsa kademeli
olarak erigim saglayictya kadar
bagvurulabilir. Bu istem hakkinda en
geg ti¢ giin iginde cevap verilmesi
gerekiyor.

©® Madde 15 Bir biligim sisteminden
bilgi ¢almanin, degigtirmenin (banka
kayitlar, askerlik bilgileri gibi) cezas: 1
yidan 3 yila kadar hapis.

@ Madde 16 bilinen adiyla “hack”
suguna 2 yildan 5 yila kadar hapis
cezas1 dngoriiyor. Bir sistemi tamamen
bozan veya engelleyene ise 3 yildan 5
yia kadar hapis cezas: var.

€ Madde 17'de ilk kez
kanunlanimizda yasadisi donarum veya
program tanumu yapiliyor. Ornegin sifre
calma programu iiretmek ya da kredi
kart1 kopyasin gikartan makinenin
yasal kart tireticilerinin digindaki
kigilere satilmas 2-5 yil arasi hapis
cezasina tabi.

COCUK PORNOGRAFiSI
TANIMI YAPILDI

€@ Madde 18’de bilisim sistemini
kullanarak sahte belge olugturmak
TCK’daki sahtecilik sugu kapsamina
ahmyor.

® Madde 19'a gore de bundan yarar
saglamamn cezasi 2- 5 y1l hapis.

@ Madde 21 Yamultarak bilgi
toplamanin (6rnegin kigilerin kimlik
bilgisini yarar temin etmek igin
toplamak) cezasi 6 aydan 2 yila kadar
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